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1) Introducgao

1.1. Objetivo

A presente Politica de Protegdo de Dados contempla os principios e as obrigagdes que norteiam o tratamento de
dados pessoais do Conselho Superior da Magistratura e estabelece regras especificas para o tratamento de dados
pessoais que leva a cabo.

O Conselho Superior da Magistratura compromete-se a cumprir a legislagdo em matéria de protecdo de dados
pessoais, nomeadamente o Regulamento (UE) 2016/679 de Parlamento Europeu e do Conselho de 27 de Abril de
2016.

1.2. Enquadramento Legal

-Lei n2 67/98 de 26 de outubro, Lei da Protecdo Dados Pessoais (transpde para a ordem juridica portuguesa a
Diretiva n.2 95/46/CE, do Parlamento Europeu e do Conselho);

-Regulamento (UE) 2016/ 679 do Parlamento Europeu e do Conselho de 27.04.2016, relativo a protecdo de dados
das pessoas singulares no que respeita ao tratamento de dados pessoais e a livre circulagdo destes, derrogando a
Diretiva 95/46/CE.

1.3. Ambito de Aplicag¢do

a)  Ambito material

Esta politica aplica-se ao Conselho Superior da Magistratura, em Portugal.

b)  Ambito subjetivo:

Esta politica aplica-se a todas as pessoas que tratem dados pessoais dos titulares de dados que se relacionam com o
Conselho Superior da Magistratura. Este documento encontra-se estruturado em 4 capitulos:

1.4. Riscos Associados a Viola¢oes da Legislagao de Privacidade

O incumprimento da Lei de Protegdo de Dados e do Regulamento Geral da Protegdo de Dados pode ser sancionado,
nos termos legalmente previstos.

O incumprimento da presente Politica Geral de Prote¢do de Dados, assim como dos procedimentos realizados ou de
outras politicas do Conselho Superior da Magistratura, ndo sera tolerado e pode dar lugar a medidas disciplinares.
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2) Definicoes

Para efeitos da presente Politica, devem estabelecer-se as defini¢des apresentadas pelo Regulamento Geral da
Protecdo de Dados:

2.1. Dados Pessoais

Toda a informacdo relativa a uma pessoa singular identificada ou identificavel (titular dos dados); é considerada
identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por referéncia a
um identificador, como por exemplo um nome, um numero de identificagdo, dados de localizagdo, identificadores
por via eletrénica ou a um ou mais elementos especificos da identidade fisica, fisioldgica, genética, mental,
econdmica, cultural ou social dessa pessoa singular;

2.2. Tratamento

Qualquer operagdo ou conjunto de operagdes efetuadas sobre dados pessoais ou sobre conjuntos de dados
pessoais, por meios autonomizados ou ndo autonomizados, tais como a recolha, o registo, a organizacdo, a
estruturacdo, a conservagao, a adaptacdo ou alteragdo, a recuperagdo, a consulta, a utilizacdo, a divulgagdo por
transmissdo, difusdo ou qualquer outra forma de disponibilizagdo, a comparagdo ou interconexdo, a limitagao, o
apagamento ou a destruicao;

2.3. Limitacao do Tratamento

Ainsergdo de uma marca nos dados pessoais conservados com o objetivo de limitar o seu tratamento no futuro;

2.4. Definicao de Perfis

Qualquer forma de tratamento automatizado de dados pessoais que consista em utilizar esses dados pessoais para
avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou prever aspetos
relacionados com o seu desempenho profissional, a sua situacdo econdmica, saude, preferéncias pessoais,
interesses, fiabilidade, comportamento, localizagdo ou deslocagdes;

2.5. Pseudonimizacao

O tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um titular de dados especifico sem
recorrer a informacdes suplementares, desde que essas informagdes suplementares sejam mantidas separadamente
e sujeitas a medidas técnicas e organizativas para assegurar que os dados pessoais ndo possam ser atribuidos a uma
pessoa singular identificada ou identificavel;

2.6. Ficheiro

Qualquer conjunto estruturado de dados pessoais, acessivel segundo critérios especificos, quer seja centralizado,
descentralizado ou repartido de modo funcional ou geografico;

2.7. Responsavel pelo Tratamento

A pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que, individualmente ou em
conjunto com outras, determina as finalidades e os meios de tratamento de dados pessoais; sempre que as
finalidades e os meios desse tratamento sejam determinados pelo direito da Unido ou de um Estado-Membro, o
Responsavel pelo tratamento ou os critérios especificos aplicaveis a sua nomeac¢do podem ser previstos pelo direito
da Unido ou de um Estado-Membro;
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2.8. Subcontratante

Uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que trate os dados pessoais por
conta do Responsavel pelo tratamento destes;

2.9. Destinatario

Pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que recebem comunica¢des de dados
pessoais, independentemente de se tratar ou ndo de um terceiro. Contudo, as autoridades publicas que possam
receber dados pessoais no ambito de inquéritos especificos nos termos do direito da Unido ou dos Estados Membros
nao sao consideradas destinatdrios; o tratamento desses dados por essas autoridades publicas deve cumprir as regras
de protec¢do de dados aplicaveis em fungdo das finalidades do tratamento;

2.10. Terceiro

A pessoa singular ou coletiva, a autoridade publica, o servico ou organismo que ndo seja o titular dos dados, o
Responsavel pelo Tratamento, o Subcontratante e as pessoas que, sob a autoridade direta do Responsavel pelo
Tratamento ou do Subcontratante, estdo autorizadas a tratar os dados pessoais;

2.11. Consentimento do titular dos dados

Uma manifestacdo de vontade, livre, especifica, informada e explicita, pela qual o titular dos dados aceita, mediante
declaragdo ou ato positivo inequivoco, que os dados pessoais que |he dizem respeito sejam objeto de tratamento;

2.12. Violagdo de dados pessoais

Uma violagdo da seguranca que provoque, de modo acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdao
ouU O acesso, ndao autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento;

2.13. Dados genéticos

Os dados pessoais relativos as caracteristicas genéticas, hereditdrias ou adquiridas, de uma pessoa singular que déem
informagdes Unicas sobre a fisiologia ou a saude dessa pessoa singular e que resulta designadamente de uma analise
de uma amostra bioldgica proveniente da pessoa singular em causa;

2.14. Dados biométricos

Dados pessoais resultantes de um tratamento técnico especifico relativo as caracteristicas fisicas, fisioldgicas ou
comportamentais de uma pessoa singular que permitam ou confirmem a identificagdo Unica dessa pessoa singular,
nomeadamente imagens faciais ou dados dactiloscopicos;

2.15. Dados relativos a saude

Dados pessoais relacionados com a saude fisica ou mental de uma pessoa singular, incluindo a prestagdo de servigos
de saude, que revelem informagdes sobre o seu estado de salde;

2.16. Ficheiros temporarios

Ficheiros extraidos voluntariamente por um utilizador a partir de meios automatizados e ndo automatizados que
contém dados pessoais, com o motivo de os utilizar por um tempo limitado.
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3.1

3.2

3.3

3.4

3) Principios de Tratamento de Dados Pessoais

Os principios relativos ao tratamento de dados de acordo com o disposto no Artigo2 5 do RGPD sao a:

o Licitude, lealdade e transparéncia: os dados devem ser tratados de forma licita, leal e transparente
em relagao ao titular dos dados.

o Limitacdo das finalidades: os dados sdo recolhidos para fins determinados, explicitos e legitimos, ndo
podendo ser tratados posteriormente de uma forma incompativel com essas finalidades; de acordo com o
Artigo? 89, n21, o tratamento posterior para fins de arquivo de interesse publico, ou para fins de investigagao
cientifica ou histdrica ou para fins estatisticos, ndo é considerado incompativel com as finalidades iniciais.

. Minimizacdo dos dados: adequados, pertinentes e limitados ao que é necessario relativamente as
finalidades para as quais sdo tratados.

o Exatiddo: Exatos e atualizados sempre que necessario; devem ser adotadas todas as medidas
adequadas para que os dados inexatos, tendo em conta as finalidades para que sdo tratados, sejam apagados
ou retificados sem demora.

Objetivos especificos e legitimos

O Conselho Superior da Magistratura compromete-se a tratar dados pessoais apenas para finalidades
especificas e explicitas. No momento ou antes da recolha dos dados pessoais, é determinada a finalidade para
a qual se utilizardo os mesmos, informando-se os titulares de acordo com o disposto no RGPD relativamente
ao dever de informagdo. Os dados poderdo ser utilizados unicamente de acordo com a finalidade para a qual
foram recolhidos.

As finalidades serdo sempre legitimas. Portanto, ao defini-las, verificar-se-a se, de acordo com as leis
aplicdveis, sdo legitimas

O dever de informagdo sera cumprido com a maior transparéncia.

Limitacao das finalidades e minimizacao dos dados

O Conselho Superior da Magistratura recolhera apenas os dados pessoais necessarios para as finalidades
estabelecidas e com base no principio presente no RGPD da minimiza¢do dos dados pessoais.

Os dados devem ser exatos, adequados e pertinentes — os mesmos devem ainda estar atualizados, devendo
ser retificado ou apagado qualquer dado impreciso ou incompleto, assim que se tenha conhecimento de
qualquer inexatiddo e/ou falta de informacdo, em cumprimento das obrigacbes impostas pelo Direito de
Retificacdo.

Prazo de conservagao

A conservacgdo de dados pessoais € limitada.

O Conselho Superior da Magistratura cumpre os prazos de conservagao legal, tendo cada tipo de tratamento
um prazo de conservac¢do que sera comunicado aos titulares, como dispde o dever de informagdo presente no
RGPD.

Os dados pessoais que o Conselho Superior da Magistratura detém sdo revistos periodicamente e aqueles
que ja ndo sao necessarios, por terem cumprido a finalidade para que foram recolhidos, serdo eliminados.

Informacao aos titulares dos dados

De acordo com o Artigo? 13 do RGPD, sdo facultadas as seguintes informagdes ao titular, assim se cumprindo
o Dever de Informagdo:
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3.5

A existéncia do tratamento, a sua finalidade e destinatarios

. Identidade do Responsavel pelo Tratamento e contactos do Encarregado da Protec¢édo de Dados;

o O fundamento juridico ou legitimagdo para o tratamento;

o O prazo ou os critérios de conservagao da informagao;

o A existéncia de decisdes automatizadas, incluindo a definicdo de perfis;

. Se o tratamento se basear em consentimento, a possibilidade de retirar o consentimento em

qualquer altura.

o A previsdo de transferéncia de dados pessoais para um pais terceiro;
o Os direitos dos titulares incluindo o direito de apresentar uma reclamacdo junto da Autoridade de
Controlo;

E ainda caso os dados ndo sejam recolhidos junto do préprio titular:

. A origem dos dados;

. As categorias dos dados;

O titular dos dados é informado utilizando uma linguagem clara e simples, através de meios concisos,
transparentes, inteligiveis e acessiveis, tais como declaracdes de privacidade, politicas de privacidade numa
pagina web, correio eletrénico que confirma a rececdo de uma solicitacdo ou queixa, correio eletrénico de
noticias ou normas internas relativamente ao tratamento de dados pessoais dos colaboradores.

Consentimento do titular dos dados

Conforme o disposto no considerando 32 do RGPD, o consentimento deve ser dado:

. Através de um ato afirmativo claro ou de uma manifestacdo de vontade livre, especifica, informada e
inequivoca do titular, de aceitar o tratamento dos dados de caracter pessoal que lhe digam respeito.

. Uma declaragdo por escrito, podendo ser realizada por meios eletrénicos, ou uma declaracdo verbal.
Podendo incluir a marcagdo de uma caixa numa pagina na internet ou qualquer outra declara¢do de conduta
que indique claramente, tendo em conta o contexto, que o titular aceita a proposta de tratamento dos seus
dados pessoais. Por outro lado, o siléncio, as caixas ja marcadas ou a inagcdo ndo devem constituir
consentimento. Este deve ser dado para todas as atividades de tratamento realizadas com o (s) mesmo (s)
fim.

. Quando o tratamento tem varias finalidades, deve dar-se o consentimento para todas elas. Se o
consentimento do titular for dado como resultado de um pedido por via eletrdnica, o pedido deve ser claro,
conciso e ndo perturbar desnecessariamente o uso do servigo para o qual é fornecido.

Adicionalmente devem dar-se as seguintes condi¢Ges para o consentimento:

1. O Responsavel pelo Tratamento deve ser capaz de demonstrar que o titular consente no tratamento
dos seus dados pessoais;

2. Se o consentimento do titular for dado no contexto de uma declaragdo escrita que também faca
referéncia a outros assuntos, o pedido de consentimento deve ser apresentado de forma claramente distinta
dos restantes assuntos, de forma inteligivel e facilmente acessivel, utilizando uma linguagem clara e simples.
Nenhuma parte da declara¢do que constitua uma violagdo do Regulamento sera vinculativa.
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3. O titular tem o direito a retirar o seu consentimento a qualquer momento. A retirada do
consentimento ndo afetard a legalidade do tratamento com base no consentimento dado anteriormente a ter
sido retirado. O titular serd informado disso antes de dar o seu consentimento. O principio é de que o titular
deve conseguir retirar tdo facilmente o seu consentimento como concedé-lo.

4, E necessario diferenciar sempre e de forma muito clara, a solicitacdo do consentimento por parte do
Conselho Superior da Magistratura de outras informagdes, apresentando-o de forma adequada a idade do
titular e as circunstancias particulares do caso.

3.6 Confidencialidade e seguranca

A confidencialidade e a seguranca dos dados pessoais sdo essenciais ao Conselho Superior da Magistratura.

Os dados pessoais sdo sempre mantidos em sigilo e, se for necessdrio divulgd-los a terceiros,
independentemente do relacionamento, todos os aspetos relevantes da referida divulgacdo serdo regulados
por um contrato.

O Conselho Superior da Magistratura aplica medidas técnicas e organizativas para a protegdo de dados
pessoais relativamente a destrui¢do acidental ou ilicita, perda acidental, alteragdo, divulga¢do ou acesso ndo
autorizado.

3.7 Protecao de dados sensiveis

Regra geral, o Conselho Superior da Magistratura ndo tratara dados sensiveis, a menos que:
. Tenha o consentimento do titular dos dados;

o O tratamento seja necessario para o cumprimento de obrigacGes e diretrizes no que se refere as leis
do trabalho, seguranga social e protegdao social, para proteger os interesses vitais do titular, se se refere a
dados evidentemente divulgados pelo titular ou se for necessario para o reconhecimento, exercicio ou defesa
de um direito num processo judicial.

3.8 Direitos dos titulares dos dados

O Conselho Superior da Magistratura disponibiliza os seguintes meios para exercer os seguintes direitos:

o Direito de acesso: o titular podera, através da pessoa Responsdvel pelo Tratamento, saber quais os
dados pessoais que lhe dizem respeito que sdo objeto de tratamento pela empresa.

. Direito de retificacdo: o titular pode solicitar a retificagdo dos seus dados pessoais, objeto de
tratamento, quando estes ndo estejam exatos ou atualizados.

o Direito ao apagamento dos dados (direito ao esquecimento): o titular dos dados pode solicitar que os
dados pessoais que lhe dizem respeito sejam apagados, no caso destes ja ndo serem relevantes a finalidade
do tratamento original, o titular tenha retirado o seu consentimento ou se tenha oposto ao tratamento.

o Direito a limitagdo do tratamento: os dados pessoais do titular sé podem ser objeto de tratamento,
com excegdo a sua conservagdo, com o consentimento deste.

o Direito a portabilidade dos dados: O titular dos dados tem o direito de receber os dados pessoais que
Ihe dizem respeito e que tenha fornecido a um Responsavel pelo Tratamento, num formato estruturado, de
uso corrente e de leitura automatica, e o direito de transmitir esses dados a outro Responsavel pelo
Tratamento sem que o Responsavel a quem os dados pessoais foram fornecidos o possa impedir.

o Direito a oposigdo: o titular tem o direito de se opor, a qualquer momento, por motivos relacionados
com a sua situacdo particular, ao facto dos dados pessoais que lhe dizem respeito serem objeto de um
tratamento, salvo se o tratamento for necessario para o cumprimento de uma missao de interesse publico, ou
para a satisfacdo de interesses legitimos prosseguidos pelo Responsavel pelo Tratamento ou por um terceiro.
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3.9

o Direito de apresentar reclamagao a CNPD

O Titular dos dados pode exercer os seus direitos enquanto titular de dados pessoais através do endereco
csm@csm.org.pt, por telefone para o contacto 351 213 220 020 ou por escrito, para a seguinte morada:

Juiz Secretério
Conselho Superior da Magistratura
Rua Duque de Palmela n.? 23

1250-097 Lisboa

Tratamento de dados pessoais por terceiro

Quando o Conselho Superior da Magistratura delega a um terceiro a realizagao de um tratamento, em nome e
por conta do préprio, este terceiro atua como um Subcontratante.

O Conselho Superior da Magistratura adota medidas para a designag¢do e contratagdo de Subcontratantes de
acordo com o disposto no Artigo2 28 do RGPD; estes Subcontratantes deverdo oferecer garantias suficientes
de que adotam as medidas técnicas e organizativas apropriadas, de forma a que o tratamento cumpra os
requisitos do RGPD e que garanta os direitos do titular.

O Subcontratante é diretamente responsavel por respeitar todas as leis, regulamentos e politicas internas,
relativamente a dados pessoais objeto de tratamento direto, ou através de um terceiro, no caso em que a
subcontratacdo do todo ou em parte dos servigos prestados seja permitida. Neste sentido, o Subcontratante
ndo recorrera a outro subcontratante sem a autorizacdo prévia por escrito, especifica ou geral, do Conselho
Superior da Magistratura. Neste Ultimo caso, o Subcontratante informara o Conselho Superior da
Magistratura de qualquer alteragdo prevista na designagdo ou substituicdo de outros subcontratantes, dando
assim a oportunidade ao Conselho Superior da Magistratura de se opor a tais alteragdes.

O tratamento pelo Subcontratante serd regido por um contrato ou outro ato juridico, que vincule o
Subcontratante em relagdao Conselho Superior da Magistratura e estabeleca o objeto, a durag¢do, a natureza e
finalidade do tratamento, o tipo de dados pessoais e categorias de titulares, e obrigacGes e direitos do
Subcontratante. O contrato ou ato juridico estipulard, em particular, que o Subcontratante:

1. Tratard os dados pessoais unicamente seguindo instrugdes dadas pelo Responsavel pelo Conselho
Superior da Magistratura, inclusive no que respeita as transferéncias de dados pessoais para um pais terceiro
ou uma organizacgdo internacional

2. Ird garantir que as pessoas autorizadas para tratar dados pessoais se comprometem a respeitar a
confidencialidade ou estdo sujeitas a uma obrigacdo de confidencialidade;

3. Tomard todas as medidas necessarias de conformidade com o Artigo2 32 do RGPD;

4. Assistira ao Conselho Superior da Magistratura, tendo em conta a natureza do tratamento, através de
medidas técnicas e organizativas apropriadas, sempre que seja possivel, para que este possa cumprir as
obrigac¢des de responder aos pedidos que tenham como objeto o exercicio de direitos dos titulares;

5. Ajudara o Conselho Superior da Magistratura a garantir o cumprimento das obrigagGes estabelecidas
nos Artigos 322 a 362 do RGPD, tendo em conta a natureza do tratamento e a informacdo a disposi¢dao do
Subcontratante;

6. De acordo com a escolha do Conselho Superior da Magistratura, serdo suprimidos e devolvidos todos
os dados pessoais assim que a prestagao de servigos de tratamento for concluida e serdo destruidas as cépias
existentes;

7. Colocard a disposi¢do do Conselho Superior da Magistratura toda a informagdo necessaria para
demonstrar o cumprimento das obrigacdes estabelecidas no presente artigo, assim como permitir e
contribuir para a realizagdo de auditorias, incluindo inspe¢des, por parte do Responsdvel ou outro auditor
autorizado por este.
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3.10

3.11

O Conselho Superior da Magistratura deverd cumprir com todos os requisitos das autoridades locais de
protecdo de dados. Em Portugal, a CNPD.

Se esta externalizacdo implica uma transferéncia de dados pessoais para fora do pais em que foram
recolhidos, e o pais beneficidrio ndo garante um nivel adequado de protecdo de dados, a empresa deve
fornecer medidas de protegdo adicionais.

Caso o Conselho Superior da Magistratura contrate com um fornecedor localizado num pais que ndo garanta
um nivel adequado de protegao de dados, o contrato deve ser feito de acordo com as disposi¢des dos Artigos
44° 3 462 do RGPD.

Medidas de seguranca

O Conselho Superior da Magistratura adota medidas de seguranca tanto para os ficheiros automatizados
como para os ndo automatizados.

Nos casos em que o tratamento apresente um risco elevado para os direitos e liberdades das pessoas
singulares, o Conselho Superior da Magistratura realizara uma avaliagdo de impacto relativa a protecdo de
dados, que avalie em particular:

. A origem;
. A natureza;
o A singularidade e gravidade do risco;

O resultado da avaliagdo deve ter em conta o momento em que se decidem as medidas adequadas a tomar
com a finalidade de demonstrar que o tratamento dos dados pessoais é conforme ao RGPD. Se uma avaliagdo
de impacto relativa a protecdo de dados demonstrar que as operagdes de tratamento apresentam um risco
elevado que o Responsavel pelo Tratamento ndo consegue mitigar com medidas adequadas em termos de
tecnologia disponivel e de custos de aplicagdo, deve consultar-se a Autoridade de Controlo antes de se
proceder ao tratamento.

Violagoes de segurancga ou perdas de dados pessoais

As violagGes de seguranca dos dados pessoais podem causar danos e prejuizos materiais ou imateriais para as
pessoas singulares, como perda de controlo sobre os dados pessoais, ou a restricdo de direitos, discriminagao,
roubo de identidade, perdas financeiras, reversdo ndo autorizada de pseudonimiza¢do, danos reputacionais,
quebra de confidencialidade de dados sujeitos a sigilo profissional, ou qualquer outro tipo de danos para a
pessoa singular em questao.

Assim que Conselho Superior da Magistratura tenha conhecimento da violacdo de seguranca dos dados
pessoais, deve comunica-la num maximo de 72 horas, a Autoridade de Protecdo de Dados, a menos que
possa demonstrar que a violagdo da seguranga dos dados pessoais ndo representou um risco para os direitos
e liberdades das pessoas singulares. Se essa notificacdo ndo for possivel no prazo de 72 horas, deve ser
acompanhada por uma indicagdo dos motivos do ndo cumprimento do prazo.

O Conselho Superior da Magistratura devera comunicar ao titular, sem atrasos indevidos, a violagdo da
segurancga dos dados pessoais, no caso de esta constituir um elevado risco para os seus direitos e liberdades,
permitindo-lhe deste modo tomar as precaugdes necessarias.

A comunicagdo deverd descrever a natureza da violagdo da seguranca dos dados pessoais e recomendagdes
para que a pessoa singular afetada mitigue os potenciais efeitos adversos resultantes da violagdo. Estas
comunicagdes aos titulares devem realizar-se dentro de prazos razoaveis e em cooperagao com a Autoridade
de Prote¢do de Dados.
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4) FUNCOES E RESPONSABILIDADES

4.1

4.2

Conselho Superior da Magistratura

E da responsabilidade do Conselho Superior da Magistratura

o Colocar a disposicdo os meios humanos, organizativos e materiais necessdrios que permitam
assegurar o cumprimento dos cédigos, das leis e politicas corporativas aplicaveis a esta matéria;

o Assegurar o estabelecimento de responsabilidades e indicagGes claras nesta matéria, tanto para os
colaboradores como para outros titulares dos dados que com ela se relacionem (prestadores de servigos,
candidatos, colaboradores contratados a tempo parcial);

ResponSéVEI pEIa Pr0t9§50 de Dados: juiz secretario do Conselho Superior da

Magistratura

E responsével pelos seguintes pontos:

o Definir e coordenar as agdes de comunicagdo e formagdo adequadas para a implementagdo desta
politica, assegurando que todos os colaboradores e outras pessoas autorizadas sejam informadas acerca
desta Politica;

. Assegurar que os riscos de cumprimento nesta matéria sejam identificados, avaliados e geridos de
acordo com as Politicas aprovadas;

o Supervisionar o cumprimento das leis e politicas corporativas nesta matéria, assim como de normas
internas desenvolvidas no Conselho Superior da Magistratura;

o Propor e implementar as medidas de motorizagdo adequadas, incluindo as auditorias que venham a
ser legalmente estabelecidas.

. Ser um ponto de contacto direto com a Autoridade de Prote¢do de Dados, assim como das
InstituicGes Europeias em matéria de Prote¢do de Dados, e perante os titulares.

o Comunicar as violagGes de seguranca a Autoridade de Protegdo de Dados.
o Responder ao exercicio de direitos dos titulares dos dados.
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5) CASOS ESPECIAIS DE TRATAMENTO

5.1

Utilizacao dos meios de informag¢ao e comunica¢ao no Conse-

lho Superior da Magistratura

5.1.1 Consideragdes gerais

O Conselho Superior da Magistratura concede aos seus colaboradores acesso ao E-mail e a Internet e
proporciona-lhes acesso a telefone fixo e a telemadvel (quando legalmente previsto), enquanto ferramentas de
trabalho com vista ao pleno desempenho das suas fungdes.

O uso pessoal do E-mail, da Internet, e de outros os recursos tecnoldgicos do Conselho Superior da
Magistratura postos a sua disposicdo devera ter caracter limitado e estritamente ocasional, e ndo podera
interferir em qualquer circunstancia com a atividade do Conselho Superior da Magistratura, com os deveres
dos colaboradores ou com o bom funcionamento dos recursos tecnoldgicos do Conselho Superior da
Magistratura, devendo ser respeitado o estabelecido na Politica de Segurancga de Informacao.

O Conselho Superior da Magistratura reserva-se o direito de controlar o uso dos meios que colocou a
disposicdo dos seus colaboradores, tendo como fundamento a gestdo dos meios do Conselho Superior da
Magistratura e da produtividade dos colaboradores. Tal controlo norteia-se pelos principios da necessidade
proporcionalidade e boa-fé e sera efetuado aleatoriamente, de forma ndao permanente, nem sistematica.

O Conselho Superior da Magistratura podera aceder aos mails profissionais ou as diretorias de rede quando
tal se mostre estritamente necessario, quer por razdes de prossecucdo da sua atividade (ex. procura de
documentacdo para efeitos de cumprimento de obrigagGes legais), quer para a manutengdo técnica de
sistemas informaticos e atualizagdo dos mesmos.

O controlo, atrds referido, apenas podera ser efetuado por pessoas devidamente credenciadas para o efeito,
sendo adotadas medidas que impedem o acesso a informagdo de pessoas ndo autorizadas, através da
definicdo de um perfil especifico de acesso.

5.1.2. Dados objeto de tratamento
No ambito deste controlo serdo tratadas as seguintes categorias de dados:
a) Identificagdo do utilizador;
b) Fungado do utilizador;
c) Numero de telefone chamado;
d) Tipo de chamada;
e) Duragdo da Chamada;
f) Custo da comunicagao;
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5.1.3.

g) Enderec¢o do destinatdrio;

h) Endereco do remetente;

i) Assunto do e-mail;

j) Data e hora de envio;

k) Tipos de ficheiros anexados;

) Data e hora de inicio e fim da conexao;

Estes dados serdo conservados pelo prazo maximo de 6 meses e os colaboradores podem ter acesso aos
mesmos mediante solicitagdo dirigida a Diregdo de Tecnologias de Informacgao.

Pastas Pessoais e Conteudos — Recomendacdes

Na eventualidade de uso pessoal dos meios, nas circunstancias excecionais atrds referidas, o Conselho
Superior da Magistratura aconselha os seus colaboradores a criarem pastas proprias, devidamente
identificadas, onde estes arquivem os correios eletrénicos de conteddo pessoal que constam da caixa de
correio profissional. Os colaboradores sdao também aconselhados a apagar mensagens recebidas que
contrariem os principios, relativos ao seu conteudo referidos no presente capitulo.

O Conselho Superior da Magistratura podera implementar medidas técnicas necessarias a “filtragem” de
determinado tipo(s) de ficheiro(s), ou filtrar o acesso a certos sites da internet.

O Conselho Superior da Magistratura estabelece as seguintes regras quanto a conteudos, que deverdo ser
observadas pelos colaboradores quando utilizam os meios de comunicag¢do postos a sua disposi¢do:

a) Discriminatorios - Os utilizadores estdo, absolutamente, proibidos de servir-se do E-mail e da Internet
facultados pelo Conselho Superior da Magistratura com vista a transmitir, receber e/ou exibir imagens
sexualmente explicitas ou ofensivas, “cartoons”, piadas, censuras étnicas ou religiosas, epitetos raciais, ou
quaisquer outras declaragdes ou imagens que possam ser consideradas hostis ou desrespeitadoras da raga,
cor, religido, género, nacionalidade, idade, incapacidade, orientacdo sexual ou qualquer outro tipo de
discriminagdo protegido por lei. Os colaboradores devem tomar as medidas necessarias a fim de evitarem a
transmissdo de material/informacdo potencialmente ofensivo, assim como eliminar mensagens recebidas
com este teor.

b) llicitos - O E-mail e a Internet do Conselho Superior da Magistratura ndo podem ser utilizados para
fins ilicitos, com o fim de violar, intencionalmente ou ndo, quaisquer direitos civis, incluindo os direitos de
autor e/ou de propriedade industrial. A atividade ilicita inclui, mas ndo estd limitada, a qualquer tipo de jogo
ou aposta, participacdo ou auxilio na distribuicdo de material ilicito. Os utilizadores também ndo poderao
carregar e descarregar informacgéo, fazer “uploads”, “post” (enviar uma mensagem a um “mailing list” ou a
um “newsgroup”), enviar por “E-mail” ou transmitir, através de outro meio, quaisquer dados ameacadores,
maliciosos, pouco crediveis, difamatdrios, caluniosos, obscenos, ou que invadam a privacidade de outrem. Os
utilizadores também ndo poderdo fazer a transmissdo através de “upload”, “download”, “post”, por “E-mail”
ou qualquer outro meio, de qualquer material que contenha “software” com virus ou quaisquer ficheiros com
codigos informaticos, ou programas destinados a interrupgao, destruigao, ou que limitem de alguma forma o
bom funcionamento do “software”, “hardware” de qualquer computador ou de equipamento de
telecomunicagdes da empresa.
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c) Confidenciais - Os utilizadores nao poderao, direta ou indiretamente, contribuir para a fuga, desvio,
envio e transmissdo de informagdo ou, de outro modo, revelar informagdo confidencial, propriedade do
Conselho Superior da Magistratura ou qualquer informagao pessoal relacionada com algum colaborador do
Conselho Superior da Magistratura, prestador de servicos, nem a qualquer outro terceiro externo.

d) Outros:

- O E-mail e a Internet do Conselho Superior da Magistratura ndo poderdao ser utilizados para transmitir
correios eletrénicos considerados sem interesse (“junk mail)”, cartas em cadeia (“chain letters”), para fazer
“spam” (mensagens iguais ou substancialmente similares que sejam enviadas a um vasto leque de
destinatdrios por razGes comerciais, ou ndo, e que estejam relacionadas com a empresa), ou fazer
“download” de jogos.

- O E-mail e a Internet do Conselho Superior da Magistratura, ndo podem ser utilizados para falsificar, ocultar,
suprimir ou substituir a identidade de alguém ou a proveniéncia dos dados ou comunica¢des. O nome de
utilizador, endereco de E-mail, ligagdo, hora e data da transmissao, bem como todo o tipo de informagao
relacionada e/ou incluida nas comunicagbes eletronicas, incluindo “postings” (mensagens enviadas a
“newsgroups” ou a “mailing lists”), deverdo indicar sempre a origem verdadeira, a hora, a data, o local de
origem, assim como o verdadeiro contelddo da mensagem original.

5.1.4. Casos especiais

a) Auséncia temporaria do colaborador

O Conselho Superior da Magistratura poderd, com fundamento em razdes atendiveis e em caso de auséncia
do colaborador, aceder a sua caixa de correio ou as diretorias de rede mediante comunicacdo prévia ao
mesmo. O acesso podera ser efetuado na presenga de alguém indicado pelo colaborador.

Quando tal ndo seja possivel, o Conselho Superior da Magistratura tem a responsabilidade de garantir que o
acesso é efetuado nos termos da lei e de acautelar que ndo existe violagdo dos direitos dos colaboradores.

b) Saida do colaborador

Quando cessar o vinculo contratual com o Conselho Superior da Magistratura, o colaborador devera retirar
todo o conteudo de cariz pessoal dos arquivos. Apds a saida, a sua conta de correio sera desativada e o acesso
do utilizador ao E-mail e a Internet do Conselho Superior da Magistratura terminara.
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6.

Disposi¢oes Finais

6.1. Aplicacao da Politica e incumprimento

6.2.

6.3.

6.4.

Todos os colaboradores do Conselho Superior da Magistratura tém a obrigagdao de conhecer o conteudo da
presente Politica e das suas atualizagGes posteriores.

Os colaboradores estdo obrigados a cumprir a presente Politica e colaborar na sua aplicagdo. O nado
cumprimento das presentes regras pode conduzir a instauracdo de agdo disciplinar. O desconhecimento da
presente Politica ndo justifica qualquer tipo de incumprimento.

Os colaboradores deverdo abster-se de qualquer comportamento sobre o qual tenham duvidas, podendo
solicitar ao Juiz Secretario quaisquer esclarecimentos.

Em caso de desconformidade entre a Politica de Prote¢do de Dados e Privacidade e a legislagao, a legislagao
prevalece sobre a Politica de Prote¢do de Dados e Privacidade.

Revisao e Acompanhamento da Politica

A presente Politica sera revista periodicamente ou sempre que, por forca das necessidades decorrentes das
atribuicGes do Conselho Superior da Magistratura, factos, ou alteracGes legislativas, assim o obriguem.

Comunicagao e Divulgacao
ApOs aprovagdo, procede-se a divulgacdo da presente Politica aos colaboradores do Conselho Superior da
Magistratura.

Entrada em Vigor

A presente Politica é de aplicacdo imediata. As atualizagBes a Politica constante do presente documento serdo
vdlidas a partir da data da respetiva aprovagao.
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Juiz-Secretario Carlos Castelo Branco
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