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CSM CONSELHO SUPERIOR DA AMMAGISTRATURA

Politica de Seguranca da Informacao

1. INTRODUCAO

A seguranca da informagdo é uma preocupagao do Conselho Superior da Magistratura (CSM), que se compromete a

manter permanentemente um processo organizado e estruturado para esse efeito e que permita preservar os

seguintes aspetos basilares:

i) Confidencialidade da informacgdo, assegurando que a informacdo é acessivel somente por pessoas devidamente

autorizadas, sendo o acesso a informacao -restrito a utilizadores legitimos;

ii) Integridade da informagao, garantindo a integral veracidade e completude da informag¢do, bem como os seus
métodos de processamento, ndo podendo o conteldo da informacdo ser modificado de forma inesperada;

iii) Disponibilidade da informagdo, assegurando o acesso a informagdo e a bens associados, por quem esteja

devidamente autorizado para tal e sempre que necessario.

Ao nivel da responsabilidade pela seguranca da informagdo existente no CSM, todos os detentores de informagao sao
responsaveis pela seguranga da mesma, bem como, em concreto, pela protecdo dos dados pessoais tratados, sem
prejuizo da existéncia no CSM, nos termos legalmente previstos, dos responsdveis especializadas e dedicadas a

seguranga da informacdo e a prote¢do dos dados pessoais.

Os referidos responsaveis especializados em matéria de seguranca da informacéo e dos dados pessoais sdo o Chefe de
Divisdo da DDIJ do CSM e o Juiz Secretdrio do CSM, este na qualidade de responsdvel pelo tratamento de dados’, que
em concreto assumem a protecdo da informacgdo contra quebras de confidencialidade, integridade e disponibilidade

da mesma.

Para a concretizagdo, com sucesso, das medidas de segurancga da informagdo em geral, e dos dados pessoais em
particular, foi elaborada a presente Politica de Seguranca da Informacdo, sendo essencial a colaboracdo e o

envolvimento de todos trabalhadores e colaboradores do CSM, independentemente do respetivo vinculo legal.

2. PRINCIP10S GERAIS DE SEGURANCA DA INFORMACAO

A protecdo eficaz e adequada da informacdo e dos sistemas de informagdo contra quebras de confidencialidade, de

integridade e de disponibilidade garante a continuidade da produgao da organizagdo, promove a confianga, bem como
salvaguarda uma imagem junto dos magistrados judiciais e do publico em geral que interage com o CSM nos mais
diferentes ambitos, que se quer de rigor e de cumprimento escrupuloso das medidas técnicas e das obrigacOes legais.

Nessa medida, o CSM rege-se pelos seguintes principios gerais de seguranca da informacao:
a) Adequacdo do tratamento da informacdo face as finalidades da mesma;

b) Protegcdo da informagdo prépria do CSM e da que lhe é confiada, ndo permitindo a sua divulgagdo e alteragdo

contrarias a Lei;
c) Resposta imediata e adequada a eventuais situagdes de violagdo da segurancga;
d) Disponibilidade dos sistemas de informagdo com base nas concretas exigéncias identificadas;

e) Implementacdo de procedimentos adequados a n3o interrupc¢do da atividade;

' Na acegéo do Regulamento Geral de Protegdo de Dados (RGPD).
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f) Adequada publicitacdo e divulgagdo das regras de seguranga da informagdo aos colaboradores do CSM, bem como

fornecedores e prestadores de servigos subcontratados;
g) Implementagdo de procedimentos sistematicos que visam a redug¢do dos riscos;
h) Adequada formacdo e sensibilizacdo em matéria de responsabilidade pela seguranca da informacao;

i) Estabelecimento de medidas adequadas a estrutura orgdnica e ao funcionamento do CSM para garantir a

seguranga da informacdo;

j) Verificagdo periddica e regular do cumprimento e da eficacia das medidas de seguranca de informacdo.

3. MEDIDAS CONCRETAS PARA A SEGURANCA DA INFORMACAO

3.1. Acesso a informacgao apenas pelos utilizadores autorizados para tal

i. O acesso ao sistema sé pode ser concedido a quem tiver concluido, com sucesso, o procedimento de registo.

ii.  Os pedidos de criagdo ou modificagdo de um perfil de utilizador, incluindo conta de e-mail, sdo efetuados através
de formularios préprios, devidamente preenchidos e assinados.

iii. O Juiz Secretario aprova todos os pedidos relacionados com os perfis dos utilizadores.

iv. . Quando a aprovacdo é concedida, é gerada automaticamente uma nova conta individual para o utilizador e uma
palavra-passe inicial (a qual deve também obedecer as regras definidas para as palavra-passe) que lhe irdo

permitir aceder as fungGes do sistema para as quais foi autorizado.

v. O acesso as fungbes do sistema é refletido em perfis de acesso diferenciados em razdo da necessidade de
conhecer e da segregacao de fungdes.

vi.  Os privilégios de acesso (perfis) sdo devidamente especificados e explicados ao utilizador.
vii. As credenciais de autenticacdo de cada utilizador sdo Unicas e intransmissiveis.
viii. N&o sdo permitidas contas compartilhadas.

ix. Para comunica¢Ges no dmbito do exercicio de fungdes no CSM, os trabalhadores e colaboradores utilizardo

exclusivamente a conta de e-mail institucional.

X. No caso de autenticacdo ser também efetuada por userlD/palavra-passe, no primeiro acesso ao sistema, ao
utilizador devera ser solicitado a alteragdo da palavra-passe inicial, cabendo-lhe a escolha da sua prépria palavra-
passe.

xi.  As contas dos utilizadores serdo automaticamente bloqueadas apds 3 tentativas de autenticacdo mal sucedidas e

bloqueadas manualmente se se suspeitar que a conta estd a ser usada incorretamente.
xii. As contas dos utilizadores serdo automaticamente bloqueadas apds 90 dias de inatividade.

xiii. O desbloqueio de contas com acesso a dados pessoais deve requerer a intervengdao do Responsavel pelo
tratamento de dados ou a quem ele delegar essa funcgdo.

xiv. E criada e mantida atualizada uma lista de utilizadores autorizados e dos respetivos perfis e acesso.

xv. O sistema esta configurado para alertar os utilizadores de que devem alterar as respetivas palavras-passe, com
uma antecedéncia adequada (méaxima de 30 dias).

xvi. Como regra, o bloqueio automatico do ecra da estagao de trabalho fica ativado apds 5 minutos de inatividade.

xvii. No final de cada ciclo de trabalho do utilizador, a respetiva sessdo deve ser encerrada.
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xviii. Verifica-se o encerramento automatico da sessdo de trabalho do utilizador em caso de inatividade por tempo

superior a 3 horas, e o encerramento automatico da estagdo de trabalho em caso de inatividade superior a 5
horas (excecionam-se necessidades de sessdes ativas para efeitos de manuteng¢do e administragdo de sistemas).

3.2. As palavras passe e o0 acesso a informacgao

i As palavras passe dos utilizadores dos sistemas de informacdo do CSM devem manter-se confidenciais e

reservadas, sendo conhecidas apenas pelo préprio.

ii. N&o deverd ser selecionada a opgdo de gravacdo automatica das palavras passe nos sistemas.

iii. Recomenda-se a ndo utilizacdo das mesmas palavras passe para os sistemas do CSM e para os sistemas de usos

pessoais;
iv.  As palavras passe definidas deverdo ser Unicas, seguras e faceis de memorizar (mas dificeis de adivinhar).

V. A palavra passe deve ter no minimo 9 caracteres e ser complexa, devendo exigir a inclusdo de 3 dos 4 seguintes
conjuntos de caracteres: letras minusculas (a..z), letras maiusculas (A..Z), nimeros (0..9) e caracteres especiais (~!
@H#HS%MN&*() _+| -=\{}[:"; '<>?,. /), e podendo, em alternativa, ser constituida por frases ou excertos de

texto longo conhecidos pelo utilizador, sem caracter de “espaco”.

vi. Deverao ser mudadas as palavras passe regularmente, mesmo nos sistemas que ndo obriguem a fazé-lo. Como
tal, a palavra passe deve ser alterada, no maximo, a cada 180 dias para perfis de utilizador e 90 dias para perfis de
administradores de sistemas e bases de dados, ou quando for comprometida ou se espera que venha a ser

comprometida.

vii. A reutilizacdo de palavras passe anteriores devera ser evitada, recomendando-se que ndo seja igual as ultimas 4

palavras passe.
viii. As palavras passe deverdo ser memorizadas e ndo escritas em papéis ou locais visiveis.

ix. As palavras passe sdo guardadas em softwares encriptados (ex. KeePass Safe).

3.3. Posto de trabalho e salas de reunioes

i. O posto de trabalho de cada colaborador deve estar sempre arrumado e cumprir o principio “clean desk”,
devendo manter as suas mesas de trabalho limpas e organizadas e garantindo que nenhuma informacdo
confidencial ou reservada é deixada a vista, seja em formato papel ou em quaisquer outros formatos ou meios

eletronicos.

ii. Os espacos fisicos, designadamente armarios, salas ou outros, que contenham informac¢do confidencial ou
reservada, deverdo estar fechados nos periodos de auséncia dos colaboradores a quem estdo confiados esses

espacos.

iii. Durante as reunides, com temas confidenciais ou sensiveis, deve verificar se a sala estad corretamente fechada e

protegida para que a informacdo seja partilhada de forma confidencial.

iv.  ApOs a realizagdo das reuniBes ou eventuais visitas externas, todo o material utilizado deverd ser retirado das

salas de reuniGes, incluindo anotagdes.

V.  Quando ndo se estd a utilizar o computador, o mesmo devera ser manualmente bloqueado, sem prejuizo de, em

caso de omissdo de tal procedimento, ser acionado o bloqueio automatico da sessao.

vi. Cada um dos computadores pessoais e portateis disponibilizados pelo CSM apenas podera ter software
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autorizado e devidamente licenciado.

vii. E obrigatdria a verificacdo regular de atualizacdo do software antivirus e antispam de cada estacdo de trabalho
devendo o utilizador, em caso contrdrio, comunicar de imediato essa situacdo ao responsdvel do departamento

de informatica, bem como reportar a situagdo ao responsavel pelo tratamento de dados;

viii. Caso se observe algum comportamento suspeito do sistema, o utilizador deve parar imediatamente qualquer
processamento em curso, desconectar o sistema (potencialmente) infetado da rede e notificar o Chefe de Divisdo
da DDIJ do CSM.

ix. O armazenamento de dados em pastas locais deve ser evitado e todos os documentos de trabalho devem estar

armazenados nas pastas da rede.

X.  Os documentos, impressdes, agendas e blocos de apontamentos com dados confidenciais devem ser tratados de
forma a garantir que terceiros ndo possam ter conhecimento do seu conteldo, pelo que em caso de auséncia
fisica do posto de trabalho deverdo ser colocados dentro de armarios ou gavetas devidamente trancadas.

xi.  Asimpressoes devem ser recolhidas da impressora no mais curto espago de tempo.

xii. Quando se imprimem documentos confidenciais deve ser acompanhada presencialmente a saidas das folhas,

garantindo-se que todas sao recolhidas da impressora.

3.4. Regras de seguranga relativas a dispositivos moveis

i.  Todos os dispositivos portateis (v.g. telemdvel, computador portatil, PEN USB, pasta de documentos) estdo

protegidos com palavra passe nos termos definidos na presente politica de seguranga de informacao.
ii.  Osdispositivos portateis devem ter os dados encriptados sempre que tal seja tecnicamente possivel.

iii. O software devera estar atualizado, pelo que sempre que possivel o equipamento mével devera ser ligado a rede

da organizagdo para receber as devidas atualizagGes (pelo menos a cada 15 dias).
iv.  Todos os equipamentos méveis devem ter instalado um antivirus e uma firewall.

v.  Devem ser feitas copias de seguranca dos dados e os dados relativos a atividade desenvolvida no CSM devem ser
colocados nas pastas da rede.

vi. Em locais publicos, designadamente em transportes publicos, os equipamentos devem estar sob vigilancia do

respetivo utilizador, para prevenir eventuais furtos.

vii. O trabalho em locais publicos com equipamentos mdveis deve garantir o principio “clear screen”, salvaguardando

que os dados apresentados no ecra ndo sdo acessiveis a terceiros nao autorizados.
viii. Os equipamentos moveis ndo devem ser deixados nos veiculos automdveis.

ix. E proibido desbloquear equipamentos com recurso a ferramentas ou sistemas operativos ndo autorizados (ex.

Jailbreak ou Root).

X.  Home-office - os documentos que sao levados para trabalhar em casa devem estar protegidos contra acesso
indevido.
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3.5. Regras e boas praticas relativas a parceiros externos (por fase contratual)

Fase pré-contratual:

i. Os parceiros que processam ou armazenam dados da responsabilidade do CSM recebem um briefing de seguranca

da informacao.
ii. Sdo definidos os dados a serem trocados e os canais seguros para a troca.

iii. S3o definidos os interlocutores do CSM e os do parceiro, sendo acordado entre ambos a forma de comunicar

incidentes de seguranca.

iv. Se forem trocados dados criticos (pessoais ou da atividade do CSM) os interlocutores devem garantir que foram

tomadas as medidas de protecdo técnicas e funcionais adequadas.
v. O prestador de servigo apresenta um plano de seguranca claro e atualizado.

vi. E assinada uma minuta de contrato-tipo disponibilizada pela DSAF, contendo clausula expressa e validada pelo EPD,

relativa a protecdo de dados pessoais e cumprimento do RGPD.

vii. Em todos os contratos deve ser assegurado o direito de auditoria de seguran¢a da informagdo aos parceiros e
fornecedores, as quais podem ser realizadas pelo CSM ou por um parceiro escolhido pelas partes e devem ter lugar no

ambito da prestagdo de servigo.

Durante a execucdo do contrato e correspondente prestacdo de servicos:

i. Sdo atribuidos acessos locais ou remotos aos parceiros de acordo com principio do “Minimo acesso permitido”.
ii. Sdo definidos os espacos fisicos de circulagdo dos prestadores de servicos;

iii. Os sistemas dos subcontratados e prestadores de servigos apenas podem ser instalados nas infraestruturas do CSM

se existirem comprovadas razGes técnicas ou econémicas.
iv. Ndo é permitido instalar o software do CSM em equipamentos de subcontratados e prestadores de servicos.

v. Os sistemas do CSM apenas podem ser colocados nas instalagdes dos subcontratados e prestadores de servigos apos
aprovacdo formal do Chefe de Divisdo da DDIJ do CSM.

Terminada a relacdo contratual:

i. O interlocutor do CSM informa todas as entidades envolvidas do fim da relagdao contratual.
ii. Todos os privilégios e acessos sdo imediatamente eliminados.

iii. Todos os equipamentos inerentes a relacdo contratual sdo desligados e recolhidos.

4. REGULAMENTO DE GESTAO DE DADOS PESSOAIS (RGPD)

Os principios e regras aplicdveis em matéria de seguranga de dados pessoais e cumprimento do RGPD encontram-se

melhor descritos e detalhados na Politica Geral de Prote¢do de Dados Pessoais do Conselho Superior da Magistratura,
aprovada em reunido do Conselho Plenario do CSM.

N3o obstante, importa primordialmente reter os seguintes aspetos:

i. O que sdo dados pessoais (todas as informacdes relativas a uma pessoa identificada ou identificavel como nome,

morada, patrimonio, vencimento, datas, numeros de cartdes, n.2 de telefone, IP, videos, imagem, raga, dados
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ii.  Nao devem ser reunidos dados pessoais em papel ou em formato eletrénico sem informar o EPD.

iii. Ao enviar dados pessoais deve estar garantido que os mesmos estdo encriptados ou protegidos.

iv.  Qualquer operacdo de destruicdo ou eliminacdo de dados pessoais deve garantir que figuem definitivamente

apagados ou eliminados de forma a ndo serem recuperados por terceiros.

v.  Devera ter-se especial aten¢do aos dados pessoais transmitidos com subcontratantes e fornecedores, em especial

se para fora da EU.

vi. Quaisquer documentos com dados médicos, dados de menores, classificativos, inspetivos, e outros definidos
como tal no RGPD, sdo muitos sensiveis pelo que deve ter-se um cuidado redobrado na sua utilizagdo e meios de
transmissao.

vii. Em caso de perda ou violacdo ilicita de dados pessoais informa-se de imediato o EPD do CSM, para o e-mail:

dpo.csm@csm.org.pt.

viii. O responsavel pelo tratamento de dados cumprira a obrigacdo de comunicar as autoridades todas as violagGes ou

perdas de dados pessoais e procede a documentag¢do das mesmas, nos termos previamente aprovados.

5. DESTRUICAO DE DADOS E IMPRESSOES

A informacgdo pode existir no CSM sob varias formas, como por exemplo: em suportes de papel (folhetos, jornais,

cartolinas, posters, etc.) ou suportes eletrénicos designados por media (CDs, disquetes, tapes, microfilme, discos

rigidos, PEN USB, cartdes de memoria, etc.).

i A destruicdo de informacdo confidencial ou reservada deve ser realizada de acordo com regras de seguranca e

procedimentos adequados, nas instalagdes do CSM e nos destruidores de papel disponibilizados pelo CSM.

ii.  Osequipamentos eletronicos media em fim de vida sé podem ser destruidos ou ter os dados apagados pela DDIJ.

6. EM RESUMO: AS DEZ REGRAS ELEMENTARES DE SEGURANCA

1) £ interdita a introdugdo de dispositivos USB de proveniéncia desconhecida no computador de trabalho.

2) O computador pessoal ndo devera permanecer desbloqueado.

3) Em contexto de trabalho em curso, é recomendada a realiza¢do frequente de backups.

4) E obrigatério garantir que o software antivirus esta ativo.

5) Sdo proibidas praticas de phishing ou outras praticas ilicitas no dominio do tratamento da informacgdo.

6) Verificando-se algum comportamento suspeito do sistema, o utilizador deve parar imediatamente
qualquer processamento em curso, desconectar o sistema (potencialmente) infetado da rede e reportar
ao responsavel pela seguranga.

7) E responsabilidade de todos a aplicagdo das medidas de seguranca da informacdo e de prevengio
contra os ciberataques.

8) Todo o trabalho sera preferencialmente executado e armazenado em ambientes de redes seguras.
9) E interdita a partilha de palavras passe e de cédigos de acesso.

10) As atualizagGes requeridas pelos sistemas serdao executadas com a maior brevidade e mesmo aos dias
de fim de semana e feriados.
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7. DISPOSICOES FINAIS

7.1. Aplicagao da Politica e incumprimento

Todos os colaboradores do Conselho Superior da Magistratura, independentemente do respetivo vinculo legal, tém a

obriga¢do de conhecer o contetddo da presente Politica e das suas atualizagdes posteriores.
Os colaboradores estdo obrigados a cumprir a presente Politica e a colaborar na sua aplicagdo.

O ndo cumprimento das presentes regras pode conduzir a instauracdo de acdo disciplinar, nas situacGes legalmente

previstas, e o desconhecimento da presente Politica ndo justifica qualquer tipo de incumprimento.

Os colaboradores deverdo abster-se de qualquer comportamento sobre o qual tenham duvidas, podendo solicitar ao

Juiz Secretdrio quaisquer esclarecimentos.

Em caso de desconformidade entre a presente Politica de Seguranca da Informacdo e a legislacdo, a legislacdo

prevalece sobre a Politica de Seguranga da Informagao.

7.2. Revisao e acompanhamento da Politica

A presente Politica sera revista periodicamente ou sempre que, por forga das necessidades decorrentes das atribuicdes
do Conselho Superior da Magistratura, factos, ou alteragGes legislativas, assim o obriguem.

7.3. Comunicagao e divulgacao

Apds aprovacgdo, procede-se a divulgacdo da presente Politica a todos os colaboradores do Conselho Superior da

Magistratura, independentemente do respetivo vinculo legal.

7.4. Entrada em vigor
A presente Politica é de aplicagdo imediata.

As atualizagGes a Politica constante do presente documento serdo validas a partir da data da respetiva aprovagao.
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CSM CONSELHO SUPERIOR DA AMAGISTRATURA

Aprovacao do documento
Este documento é aprovado formalmente por:

Aprovado Por:
26/02/2019 Conselho Plenario do CSM
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